GOM EZ VOPASNOSTI KOJE SU POVEZANE S KORISTENJEM
USLUGA PRUZENIH ELEKTRONICKIM PUTEM

FREEMIUM & LUXUREY

Osobe koje koriste usluge koje se pruzaju elektroni¢kim putem mogu biti izloZene sljede¢im opasnostima:

Spam Primanje nenarucenih reklamnih (komercijalnih) poruka elektronickim putem.

Malware Softver koji mozZe, nakon pokretanja, zaraziti datoteke na samoreplicirajuci nacin, obicno ostaje
neprimijecen od strane korisnika. Imaju razli¢ito djelovanje i posljedice, zauzimaju RAM memoriju,
procesor i mjesto na tvrdom disku.

Worm Softver koji se moze samoreplicirati. E-mail worm je uniStavajuci napad na mrezu koji prikuplja sve e-mail
adrese koje se nalaze u lokalnom programu za upravljanje poStom i Salje im stotine poruka s crvom u
nevidljivom prilogu.

bpyware Softver koji Spijunira djelatnost korisnika na internetu, instalira se bez njegova znanja, suglasnosti i
kontrole.
Zlocdudni softver Nepozeljni ili ,,zlocudni“ softveri koji vrsi radnje koje korisnik nije namjeravao, kao: trojan, wabbit, rootkit,

keylogger, backdoor, exploit.

Cracking/phishing Aktivnost kojoj je cilj hakiranje sigurnosnih postavki (cracking) i prikupljanje osobnih informacija s ciljem
krade identiteta, primjerice pomocu slanja laznih poruka koje izgledaju kao stvarne.

Sniffing Nedopusteno prisluskivanje pomocu sniffera — racunalnog sustava koji preuzima i analizira podatke koje
se kre¢u mrezom.

Kriptoanaliza Pronalazenje slabosti kriptografskog sustava u svrhu razbijanja ga ili zaobilaZenja.
Koristenje ilegalnih Stavljanje od strane drugih osoba u racunalni sustav i/ili telekomunikacijsku mrezu ilegalnih uredaja koji
uredaja omoguduju neovlasten pristup uslugama koje su pod zastitom.

Ukoliko Klijent Zeli izbje¢i spomenute opasnosti, trebao bi prije svega instalirati na svoj uredaj koji pristupa internetu, aktualni
antivirusni softver i vatrozid (firewall). Stovise Klijent bi trebao osigurati svoju e-postu programom koji otkriva prisustvo virusa u e-mail
porukama i koji provjerava primljene podatke prije ih otvaranja (pokretanja) pomo¢u modula antivirusnog softvera za skeniranje
datoteka.
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