G O M EZ ELEKTRONIKUS SZOLGALTATASOK

the finest foremesem boned IGENYBEVETELEKOR JELENTKEZO VESZELYFORRASOK

Az elektronikus szolgdltatdsokat igénybe vevé felhaszndaldk az alabbi fenyegetéseknek vannak kitéve:

Spam Elektronikus Uton érkez6 nem kivant reklam, kereskedelmi informaciok.
Malware Altalaban a felhasznalé tudta nélkiil megjelend szoftver, amely futtatdsa soran képes

megfert&zni a gépen taldlhatd fajlokat. Hatasfokuk és miikodési mechanizmusuk

tertleteket.

Worm Onmaésolasra képes szoftver. Az e-mail "féreg" (worm) a halézat ellen térténd tamadas,
amely 6sszegy(ijti a helyi levelez6programban tarolt 6sszes e-mail cimet, és tébb szaz
e-mailt kiild lathatatlan mellékletben taldlhaté worm-mal.

Spyware A felhaszndld internetes tevékenysége utan kémkedd, a felhasznald beleegyezése és
feligyelete nélkil m(ikodd szoftver.

Rosszindulatu szoftver | Nemkivanatos mas néven ,rosszindulatu” szoftver, amely a felhaszndlé altal nem
inditott utasitasokat hajt végre, mint példaul: tréjai, wabbit, rootkit, keylogger,
backdoor, exploit.

Cracking/fishing A biztonsag feltorésére (cracking) és személyes adatok megszerzésére iranyuld

(,jelsz6-halaszat”) tevékenységek, hamis személyazonossagon alapuld, tébbek kdzott a személyazonossag
ellopasa érdekében kiildott hamis e-mailek.

Sniffing Nem engedélyezett lehallgatds sniffer hasznalataval - olyan szamitégépes program,
amelynek feladata a hal6zaton aramld adatok begydijtése és elemzése.

Kryptoanalizis A titkositasi rendszer gyenge pontjainak keresése annak érdekében, hogy a rendszert fel
lehessen torni vagy kikerdlni.

lllegalis késziilékek Illegalis eszk6zok beiktatasa a tavkozlési haldzatba, illetve az informacids eszkdzok

hasznalata rendszerébe, amelyek jogosulatlan hozzaférést biztositanak a védett szolgdltatasokhoz.

A fenti listaban szerepld fenyegetések elkeriilése érdekében az ligyfélnek az internethez csatlakozd eszkézét mindenekel6tt el kell
latnia tdzfallal és a legfrissebb viruskeresé programmal. Ezen tulmenden az ligyfél az e-mailjeit olyan programokkal kell ellatnia,
amelyek észlelik a virusok jelenlétét az e-mailekben, és egy viruskeres6 modul futtatasdval ellendrizni a beérkez6 adatokat, miel6tt
megnyitna (futtatna) azokat.
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