GOM EZ RISCHI DI UTILIZZO DEI SERVIZI ELETTRONICI
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Chi utilizza servizi elettronici puo essere esposto in particolare ai seguenti rischi:

Spam Messaggio pubblicitario non richiesto, inviato tramite posta elettronica.

Malware Software che una volta avviato, infetta dei file in modo da fare copie di se stesso, generalmente senza
farsi rilevare dall'utente. Agiscono in modi diversi, ma in ogni caso si manifestano con un certo spreco di
risorse in termini di RAM, CPU e spazio sul disco fisso.

Worm Particolare categoria di malware in grado di autoreplicarsi. Il mezzo piu comune impiegato dai worm per
diffondersi € la posta elettronica: il programma maligno ricerca indirizzi e-mail memorizzati nel computer
ospite ed invia una copia di sé stesso come file allegato (attachment) a tutti o parte degli indirizzi che e
riuscito a raccogliere.

Spyware Software che raccoglie informazioni riguardanti I'attivita online di un utente senza il suo consenso.

Software dannosi Software indesiderato o "dannoso" che esegue azioni non programmate dall'utente. A questa categoria
appartengono ad es.: trojan, wabbit, rootkit, keylogger, backdoor, exploit.

Cracking/phishing Azioni volte a violare le protezioni di sicurezza (cracking) e sottrarre informazioni personali tramite l'invio

(,,a pesca di password”) di messaggi che imitano, nell'aspetto e nel contenuto, messaggi legittimi di fornitori di servizi.

Sniffing Intercettazione passiva illegale di dati, tramite programma informatico (sniffer) il cui compito &
intercettare e analizzare i dati che circolano in rete.

Crittoanalisi Ricerca di punti deboli in un sistema crittografico per consentirne la violazione o I'aggiramento.

Utilizzo di dispositivi Introduzione di dispositivi illeciti al sistema ICT e/o alla rete di telecomunicazione, al fine di fruire di servizi

illegali protetti tramite accesso non autorizzato.

Al fine di evitare i suddetti rischi, il Cliente dovrebbe innanzitutto installare sul dispositivo con cui si connette a Internet, un programma
antivirus aggiornato ed un firewall. Lo stesso vale per il client di posta elettronica utilizzato: sara cosi possibile identificare i virus nei
messaggi e verificare i dati importati prima dell'apertura (avvio), utilizzando il modulo di scansione degli allegati, di cui I'antivirus &
dotato.
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