
PAVOJAI SUSIJĘ SU ELEKTRONINIU BŪDU TEIKIAMOMIS PASLAUGOMIS 
 

 
Asmenys, kurie naudojasi elektroniniu būdu teikiamomis paslaugomis, gali susidurti su tokiais pavojais:  

 
Spam /  
Nepageidaujami el.  
laiškai  

 
Elektroniniu būdu gaunama neužsakyta reklaminė informacija (komercinė).  

 
Malware / Piktybinė 
programinė įranga  
Worm / „Kirminas”  

 
 

Spyware / Šnipinėjimo 

programinė įranga  
Piktybinė programinė  
įranga  
Cracking/fishing  
(duomenų vagystės)  
Sniffing / Neteisėto 
duomenų gavimo  
programinė įranga  

 
Programinė įranga, kuri po įvedimo gali paveikti failų dauginimąsi, ko nemato naudotojas. Jie gali įvairiai 
veikti ir atnešti visokias pasekmes, užimant RAM, CPU ir kietojo disko atmintį.  
Programinė įranga mokanti daugintis. El. pašto "kirminas" yra kenksminga ataka prieš tinklą, kuomet  
kaupiami visi el. pašto adresai, esantys lokalioje programoje, aptarnaujančioje paštą, siunčia šimtus laiškų  
su nematomo priedo "kirminu".  
Programinė įranga, sekanti naudotojo veiksmus internete, kuri priima diegimo veiksmus be jo žinios, 
sutikimo ir kontrolės.  
Nepageidaujama arba piktybinė programinė įranga, atliekanti naudotojo nepasirinktus veiksmus, tokius  
kaip: trojos arklys, wabbit, rootkit, keylogger, backdoor, exploit.   
Apsaugą nulaužiantys veiksmai ir asmeninės informacijos gavimas, kad būtų pavogta asmens tapatybė, t.  
y. siunčiamos apgaulingos, nepaprastai autentiškai atrodančios, elektroninės žinutės.  
Neleistas slaptas klausymasis, naudojant sniffer - kompiuterinę programą, kurios užduotis saugoti ir 
analizuoti tinkle judančius duomenis.  

 Kriptoanalizė   
Nelegalių įrenginių  
naudojimas  

 Ieškomos silpnosios kriptografijos sistemos vietos, siekiant ją nulaužti arba apeiti.  
Kitų asmenų įvedami į teleinformacinę sistemą ir/arba telekomunikacijos tinklą nelegalūs įrenginiai,  
teikiantys nelegalų priėjimą prie saugojamų paslaugų.  

 
Siekiant išvengti pavojaus, klientas privalo pasirūpinti antivirusine programa ir užkarda (firewall) savo įrangoje, kuria jungiasi prie 
interneto. Be to, klientas privalo savo elektroninį paštą aprūpinti programa, kuri patikrina laiškus nuo virusų, ir tikrinti atsisiųstus 
duomenis prieš juos atidarant (paleidžiant), naudodamas antivirusinės programos skanuojamo failo modulį. 
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