GOMEZ

PAVOJAI SUSIJE SU ELEKTRONINIU BUDU TEIKIAMOMIS PASLAUGOMIS
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Asmenys, kurie naudojasi elektroniniu bidu teikiamomis paslaugomis, gali susidurti su tokiais pavojais:

Spam /
Nepageidaujami el.
laiskai

Elektroniniu bGdu gaunama neuzsakyta reklaminé informacija (komerciné).

Malware / Piktybiné
programiné jranga

Programiné jranga, kuri po jvedimo gali paveikti faily dauginimasi, ko nemato naudotojas. Jie gali jvairiai
veikti ir atnesti visokias pasekmes, uzimant RAM, CPU ir kietojo disko atmint;.

Worm / , Kirminas”

Programiné jranga mokanti daugintis. El. pasto "kirminas" yra kenksminga ataka pries$ tinklg, kuomet
kaupiami visi el. pasto adresai, esantys lokalioje programoje, aptarnaujancioje pasta, siuncia Simtus laisky
su nematomo priedo "kirminu".

Spyware / Snipinéjimo
programiné jranga

Programiné jranga, sekanti naudotojo veiksmus internete, kuri priima diegimo veiksmus be jo Zinios,
sutikimo ir kontrolés.

Piktybiné programiné
jranga

Nepageidaujama arba piktybiné programiné jranga, atliekanti naudotojo nepasirinktus veiksmus, tokius
kaip: trojos arklys, wabbit, rootkit, keylogger, backdoor, exploit.

Cracking/fishing
(duomeny vagystés)

Apsauga nulauziantys veiksmai ir asmeninés informacijos gavimas, kad bity pavogta asmens tapatybé, t.
y. siunCiamos apgaulingos, nepaprastai autentiskai atrodancios, elektroninés Zinutés.

Sniffing / Neteiséto

Neleistas slaptas klausymasis, naudojant sniffer - kompiuterine programa, kurios uzduotis saugoti ir

duomeny gavimo
programiné jranga

analizuoti tinkle judancius duomenis.

| Kriptoanalizé | lekomos silpnosios kriptografijos sistemos vietos, siekiant jg nulauZzti arba apeiti.
Nelegaliy jrenginiy Kity asmeny jvedami j teleinformacine sistemg ir/arba telekomunikacijos tinklg nelegalis jrenginiai,
naudojimas teikiantys nelegaly priéjima prie saugojamy paslaugy.

Siekiant iSvengti pavojaus, klientas privalo pasirlipinti antivirusine programa ir uzkarda (firewall) savo jrangoje, kuria jungiasi prie
interneto. Be to, klientas privalo savo elektroninj pastg apripinti programa, kuri patikrina laiSkus nuo virusy, ir tikrinti atsisiystus
duomenis pries juos atidarant (paleidziant), naudodamas antivirusinés programos skanuojamo failo modulj.
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