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NEVARNOSTI POVEZANE Z UPORABO ELEKTRONSKIH STORITEV

Osebe, ki uporabljajo elektronske storitve, so lahko izpostavljene naslednjim nevarnostim:

Spam Prejemanje nezaZelenih oglasevalskih (komercialnih) sporocil v elektronski obliki.
Programska oprema, ki lahko po zagonu okuzi datoteko na samoreproduciran nacin, obicajno
Malware neopazen s strani uporabnika. Imajo razlicno delovanje in posledice, zavzemajo spomin RAM,
procesor in trdi disk.
Programska oprema, ki se lahko samoreproducira. E-poStni worm je unicujo¢ napad na
Worm omrezje, ki zbere vse e-posStne naslove v vaSem lokalnem programu za upravljanje poste in
jim poslje na stotine sporocil s €rvi v nevidni priponki.
Spyware Programska oprema, ki vohuni za dejavnostjo uporabnika v internetu, namesti se brez

njegove vednosti, soglasja in nadzora.

Zlonamerna programska
oprema

NeZelena ali ,,zlonamerna“ programska oprema, ki je uporabnik ne odobrava ali ne namerava
namestiti, npr.: trojanski, wabbit, rootkit, keylogger, backdoor, exploit.

Cracking/phishing

Dejavnost, katere cilj je kraja varnostnih nastavitev (cracking) in zbiranje osebnih podatkov z
namenom kraje identitete, na primer s posiljanjem laznih sporocil, ki se zdijo resni¢na.

Sniffing

Nezakonito prisluskovanje s pomocjo snifferja — raCunalniski sistem prenasa in analizira
podatke, ki se premikajo po omreZju.

Kriptoanaliza

Iskanje slabosti kriptografskega sistema z namenom, da bi ga prebil ali zaob3el.

Uporaba ilegalnih
naprav

Postavljanje nezakonitih naprav v racunalniski sistem in/ali telekomunikacijsko omrezje, ki
omogocajo nepooblascen dostop do zascitenih storitev.

Ce se zeli stranka izogniti omenjenim nevarnostim, mora najprej na svojo napravo, preko katere dostopa do interneta, namestiti
posodobljeno protivirusno programsko opremo in poZarni zid (firewall). Poleg tega mora stranka zasdititi svojo e-posto s
protivirusno programsko opremo za preverjanje datotek, ki zazna prisotnost virusov v e-postnih sporocilih in preverja prejete

informacije pred njihovim odprtjem (zagonom).
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