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NEBEZPECENSTVO SPOJENE S VYUZIVANIM
SLUZIEB POSKYTOVANYCH ELEKTRONICKOU CESTOU

Osoby vyuZivajlce sluzby poskytované elektronickou cestou mézu byt vystavené nizsie uvedenym nebezpecenstvam:

Spam Dorucenie neobjednanej reklamnej (obchodnej) informacie elektronickou cestou.
Softvér, ktory je schopny po spusteni nakazit sibory a dalej sa rozsirovat bez toho, aby o fiom
Malware uzivatelvedel. Predmetné softvéry majd rozne Ucinky, napadaju pamat RAM, CPU a pevny
disk.
Softvér schopny samorozmnoZovania. E-mail worm Gtoci na siet tak, Ze po zozbierani vitkych
Worm e-mailovych adries, ktoré sa nachadzaju v programe obsluhujicom postu rozposle stovky e-
mailov obsahujucich ¢erva v neviditelnej prilohe.
Spyware Samoinstalacny softvér sledujuci ¢innost uZivatela na internete bez jeho suhlasu a kontroly.

Zlomyselny softvér

NeZiaduce alebo ,,zlomyselné” softvéry, vykonavaju Cinnosti ako napr.: tréjske kone, wabbit,
rootkit, keylogger, backdoor, exploit.

Cracking/phishing
(,Jovenie hesiel”)

Cinnosti, ktorych cielom je odstédnenie ochrannych mechanizmov (cracking) a ziskanie
konkrétnych informacii, o.i. kradez identity, prostrednictvom zasielania falosnych
elektronickych sprav, ktoré vyzeraju autenticky.

Sniffing

Nelegdlne odpocuvanie, vyuZivajuce sniffer — pocitacovy program, ktorého ulohou je
uchovavanie a analyzovanie Udajov umiestnenych v sieti.

Kryptoanalyza

Vyhladavanie slabin v kryptografickom systéme, ktoré umoZriuje jeho rozbitie alebo obidenie.

PouZivanie nelegdinych
zariadeni

Zavedenie nelegdlnych zariadeni do teleinformacného a/alebo telekomunikaéného sysému
inymi osobami, ktoré umoziuju neopravneny pristup k sluzbam podliehajicim ochrane

Zabezpeclenie svojho zariadenia prepojeného s internetovou sietou pred vy$sie uvedenym nebezpelenstvom prostrednictvom
aktualneho antivirusového programu a firewallu je na plnd zodpovednost Zakaznika. Okrem toho Zikaznik zodpovedd aj za
zabezpelenie svojej elektornickej poSty v programe, ktory dokaze detekovat pritomnost virusov v e-mailovych sprévach a
kontrolovat importované Udaje pred ich otvorenim (spustenim) pomocou modulu skenujiceho stubor antivirusového programu.
Gomez nenesie v Ziadnom ohlade zodpovednost za akdkolvek skody spésobené vyssie uvedenym nebezpeéenstvom Zakaznikovi.
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