G O M EZ HROZBY SPOJENE S POUZiVANIM ELEKTRONICKYCH SLUZEB
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Osoby, které vyuzivaji elektronické sluzby, se mohou setkat s témito hrozbami:

Spam Pfijem nevyzadanych reklamnich (komercnich) informaci elektronickou cestou.

Malware Software, ktery je schopny po spusténi infikovat soubory aniz by si toho uzivatel v§iml. Maji rdzné efekty
a ucinky, zabiraji pamét RAM, CPU a prostor na pevném disku.

Worm Software, ktery se mize sdm kopirovat. Emailovy Cerv je niCivy Gtok proti sitim, ktery shromazduje
internetové adresy a nasledné na né posila stovky infikovanych emailll s neviditelnou pfilohou.

Spyware Software, ktery Spehuje uzivatele na internetu, instaluje se bez souhlasu, védomi a znalosti uZivatele.

Skodlivy software Nechtény nebo ,Skodlivy” software, ktery bézi na pozadi bez védomi uZivatele, napf.: trojan, wabbit,

rootkit, keylogger, backdoor, exploit.

Cracking/phishing  |SnaZi se prolomit bezpe¢nost (cracking) a ziskat osobni Udaje za Géelem kradeZe totoznosti. Zasild falené
(,,zlodéj hesel”) emaily, které jsou nerozpoznatelné od pravych.

Neoprdvnény odposlech, ktery spociva v pouzivani programu sniffer — program, jehoz ukolem je zachytit a
analyzovat data v siti.

Kryptoanalyza Hledani slabych mist v kryptografickém systému, které by umoznily jeho prolomeni nebo obejiti.
PouZivani nelegalnich |Zavedeni tfeti osobu do telekomunikaéniho systému nelegdlni zafizeni, které poskytuje neautorizovany
zarizeni pfistup k chranénym sluzbam.

Sniffing

Aby se predeslo vySe zminénym hrozbam, mél by Zakaznik, dfiv nez svoje zafizeni pfipoji k internetu, mit nainstalovany aktualni
antivirovy program a zapnutou firewall branu. Zakaznik by mél také chranit svoji emailovou schranku antivirovym programem, ktery'/|
vyhledava viry v emailech a kontroluje pfichozi soubory pred jejich otevienim.
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